UZAKTAN ERiSiM PROSEDURU

AT KAYSERI

T.C. SAGLIK BAKANLIGI IL SAGLIK MUDURLUG(

1. AMAC
Bu prosediiriin amaci Bilgi Giivenligi kapsaminda kurum aginda yer alan kaynaklara (sunucu,
veri tabani, servisler) uzaktan erigim i¢in uyulmasi gereken kurallar1 anlatmak ve alinacak tedbirleri
tanimlamaktir.

2. KAPSAM
Bu prosediir, Kayseri il Saglik Miidiirliigii ve bagl saglik tesislerindeki personelleri, kurumlara
mal ve/veya hizmet sunan Yiiklenici firmalar1 kapsamaktadir.

3. UYGULAMA

1. Uzaktan erigim i¢in yetkilendirilmis kurum ¢alisanlar1 veya kurumun bilgisayar agina baglanan
diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluklara sahip olmalidir.

2. Internet iizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya
kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri biitiinliigliniin korunmasi, erisim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamliligini saglamalidir. VPN teknolojileri IpSec,
SSL, VPDN, PPTP, L2TP vs. protokollerinden birini igermelidir.

3. Uzaktan erigsim giivenligi siki sekilde denetlenmelidir. Kontrol tek yonli sifreleme (one-time
password authentication, drnek; Token Device) veya giiclii bir passphrase (uzun sifre) destekli
public/private key sistemi kullanilmasi tavsiye edilmelidir. Kurum calisanlar1 baglanti bilgilerini
hi¢ kimse ile paylasmamalidir.

4. Kurumun agma uzaktan baglant1 yetkisi verilen calisanlar veya sdzlesme sahipleri baglanti
esnasinda ayni anda bagka bir aga bagli olmamalidir.

5. Mobile VPN ile uzaktan erisim, miimkiin olan en iist diizeyde gilivenlik yapilandirmasi ile
yapilmalidir.

6. Kurum agina uzaktan erisecek bilgisayarlarin igletim sistemi ve anti viriis yazilimi glincellemeleri
yapilmis olmalidir.

7. Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri yiiriitiilen projeler
iizerinden otomatik olarak alinmali, yetkiler ve hesap 6zellikleri buna gore giincellenmelidir.

8. Uzak erisimde yapilan tiim network hareketleri log’lanmalidir.

9. Uzak erisim i¢in kullanilacak olan servisler ve protokoller 6n tanimli olmalidir.

10. Uzak erisim verilecek olan kullanicilara sdzlesmesine gore giinliik saatlik izinler verilmelidir.
Sinirsiz izin verilmekten kaciilmalidir.

11. Uzak erisim baglantisinda bosta kalma siiresi (Herhangi bir islem yapilmadigi takdirde connection
time out siiresi) kurumun ihtiyacina gore limitlenmelidir.




